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Czy Twoje dane
sg bezpieczne?

Dane, ktére starasz sie chroni¢ za pomocg zap6r ogniowych
i haset, prawdopodobnie wcigz przeciekaja przez Twoje palce.

Na pewno zdajesz sobie sprawe, jakie konsekwencje moze
wywota¢ zgubienie lub kradziez komputera z waznymi dla
Twojej firmy danymi. Podobne zagrozenie niesie niekontrolowany
wyciek informacji spowodowany w sposéb swiadomy lub
nieswiadomy przez uzytkownikéw, ktérzy kopiuja poufne
dane z komputeréw PC na pamieci przenosne, smartfony,
aparaty cyfrowe, urzadzenia PDA, ptyty DVD/CD itp.

Innym kanatem wycieku danych moze by¢ poczta elektro-
niczna, komunikatory internetowe, formularze web, portale
spotecznosciowe lub sesje telnet. Potencjalne zagrozenie dla
bezpieczenstwa firmy stanowiag réwniez interfejsy bezprze-
wodowe stacji roboczych, takie jak: Wi-Fi, Bluetooth oraz
podczerwien. W ten sam sposéb komputery moga zostac
zarazone réznego rodzaju ztosliwym oprogramowaniem,
ktore jest w stanie przeja¢ kontrole nad komputerem
uzytkownika i przesyta¢ przechwycone dane poprzez
kanaty SMTP lub FTP. DeviceLock Endpoint Data Leak
Prevention (DLP) Suite rozwigzuje te problemy. DeviceLock
wprowadza reguty ochrony danych i rozpoznaje zaréwno
rodzaj, jak i tres¢ wyciekajacych danych.
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Device

Funkcjei zalety programu Devicel.ock

DeviceLock Endpoint DLP Suite zapewnia niezbednga funkcjonalnos¢ filtrowania tresci i niezawodna
kontrole przeptywu danych. Dzieki temu administrator programu DeviceLock posiada petna kontrole

Badaniajwskazijay

zedrukowanie

dokumentow jest

NAjCZescie]

wyKorzystywana

metodawynoszenia

danychikorporacyjnychy

MimoWszystko)/5%/0

przebadanych

organizacyi i1y ktore

wyKorzystiija)

rozwigzania\DLPPnie

jestwistanie

Kontrolowactresci

dokumentow

drukowanychina

Komputerachifirmy!

nad lokalnymi portami i urzadzeniami peryferyjnymi podigczanymi do firmowych komputeréw.

Integracja z Active Directory. Konsola DeviceLock
bezposrednio integruje sie z interfejsem konsoli
MMC Zasad Grupy Active Directory (AD).

Kontrola typow plikéw. Devicelock przeglada
zawartosc¢ binarna pliku i okresla, czy typ pliku
jest prawdziwy (w poréwnaniu z nazwa pliku i
rozszerzeniem), a nastepnie stosuje zdefiniowane
wczesniej przez administratora reguty.

Kontrola synchronizacji urzadzen mobilnych.
Dla urzadzen mobilnych z systemem Windows
Mobile®, Palm® OS oraz urzadzen Apple: iPhone®,
iPad®, iPod touch® mozna okresli¢ rodzaje
danych (pliki, zdjecia, wiadomosci email, kontak-
ty, wpisy kalendarza, itd.), ktére moga by¢
synchronizowane z firmowymi komputerami.

Bezpieczenstwo drukowania. Drukowanie
lokalne i sieciowe moze podlegac scistej kontroli.
Przechwytujac, filtrujac i $ledzac operacje bufora
drukowania, DeviceLock decyduje kto moze
drukowag, z jakiego miejsca, kiedy i gdzie.

Kontrola schowka. DevicelLock pozwala na
blokowanie wyciekéw w zarodku — gdy uzytkow-
nicy nieumyslnie lub celowo przesytaja poufne
dane pomiedzy r6znymi aplikacjami i dokumenta-
mi za posrednictwem schowka systemu Windows.

Szyfrowanie. Dla no$nikéw zaszyfrowanych za
pomoca programdw Windows 7 BitLocker, PGP®
Whole Disk Encryption, TrueCrypt®, SafeDisk®,
SecurStar® DriveCrypt oraz urzadzen Lexar S1100/S3000
istnieje mozliwos¢ przypisania specjalnych uprawnien.
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» Korzystajac z programu DeviceLock Endpoint DLP Suite, firmy mogq zabezpieczy¢
dowolna liczbe zdalnych komputeréw dzieki integracji z Active Directory i Konsola
Zarzadzania Zasadami Grupy systemu Windows.

polityki bezpieczenstwa pracy w trybie online
oraz offline dla tego samego konta uzytkownika
lub komputera.

Biata lista urzadzen. Funkcja ta pozwala na
tworzenie,,biatych list” urzadzery USB oraz nosnikéw
CD/DVD. Istnieje réwniez mozliwos¢ zdalnego (np.
telefonicznego) odblokowywania urzadzer USB
przy pomocy wygenerowanego kodu.

Wyszukiwanie danych. Opcjonalny, oddzielnie
licencjonowany modut DeviceLock Search Server
(DLSS) pozwala na petnotekstowe przeszukiwanie
danych raportéw audytu i shadowingu DevicelLock.

Raporty graficzne. DeviceLock moze genero-
wac raporty graficzne w formacie HTML, PDF lub
RTF, bazujac na analizie danych raportéw audytu
i shadowingu zgromadzonych przez DLES.

Raporty audytu. Mechanizm audytu Device-
Lock $ledzi aktywnos¢ uzytkownika i plikéw dla
wybranych typéw urzadzen oraz okreslonych
portéow komputera.

Shadowing danych. Funkcja ta tworzy duplika-
ty wszystkich danych kopiowanych na zewnetrz-
ne urzadzenia magazynujace, drukowanych,
przesytanych przez porty szeregowe, réownolegte
lub interfejsy sieciowe komputera.



Kontrola przeptywu informacji w sieci. Dodany do programu
DeviceLock Endpoint DLP Suite modut NetworkLock, pozwala
na petna kontrole generowanego przez stacje robocze ruchu
sieciowego. NetworkLock rozpoznaje protokoty sieciowe

i aplikacje niezaleznie od uzywanych przez nie portéw oraz
umozliwia ich selektywne blokowanie. Dzieki modutowi
NetworkLock mozna dokona¢ rekonstrukgji tresci i sesji

z wyodrebnieniem plikéw lub innych danych.

Modut ten pozwala réwniez na zapisywanie zdarzen oraz
shadowing danych. NetworkLock moze kontrolowac wiadomosci
email, wysytane za pomoca protoktu SMTP (wersja zwykta
oraz tunelowana SSL), przetwarzajac oddzielnie tres¢ oraz
zataczniki. Mozliwe jest réwniez kontrolowanie dostepu do
stron internetowych oraz aplikacji korzystajacych z protokotu
HTTP, wiacznie z wyodrebnieniem tresci zaszyfrowanych sesji
HTTPS.
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»  Dzieki NetworkLock mozna zarzadza¢ uprewnieniami uzytkownikéw do korzystania z protokotéw
sieciowych wykorzystywanych przez rézne aplikacje sieciowe i internetowe (portale spotecznoscio-
we, komunikatory internetowe, poczta Web mail i inne).

Filtrowanie tresci. Modut ContentLock moze filtrowa¢
zaréwno tres¢ plikow kopiowanych na dyski wymienne i inne
urzadzenia magazynujace typu Plug-n-Play, jak réwniez dane
przesytane przez sie¢ za pomoca: wiadomosci email,
popularnych komunikatoréw internetowych, stron interneto-
wych, aplikacji HTTP (Web mail, sieci spotecznosciowe),
protokotu FTP oraz sesji telnet. Dodatkowo mozna analizowa¢
i filtrowac tresci kopiowane za posrednictwem schowka miedzy

aplikacjami i dokumentami. Mechanizm analizy tekstu
pozwala wyodrebni¢ dane tekstowe z ponad 80 formatéw plikéw
i innych typéw danych, a nastepnie zastosowac efektywne

i wiarygodne metody filtrowania tresci bazujgce na wzorcach
wyrazen regularnych. Do tworzenia regut filtrowania tresci
mozna wykorzysta¢ wbudowane stowniki, a takze szablony
wyrazen regularnych typowych formatéw danych, np.: numery
kart kredytowych, numery kont bankowych, adresy, PESEL itp.

@ECDnFidential Keywords Deny: Write Permissions Remowable Regular
@ Email Address Pattern Deny: Write Permissions  Removable  Regular
@ Fax Documents File Type Detection  Deny: Read Permissions  Remowshle  Regular

@Passward protected Document Properties  Deny: Read, Wrike  Permissions  Remowable  Regular
@ Phone numdets & Emails  Complex Deny: Write Permissions  Removsble Regular
@ Archives File: Type Detection  Allow: Incoming Files Permissions  HTTP Reqular
@ Confidential Keywords Dervy: Oubgoing Files Permissions  FTP Regular
@ Password protected Document Properties  Deny: Oubgoing Files Permissions  SMTP Regular
@ Phone numnders & Emails  Camplex Deny: Oukgaing Messages  Permissions  SMTP, Web Mail Reqular

@ U5 Social Security Mum,., Pattern Allows; Incoming Messages  Permissions  ICQ/ACL Messenger  Regular

» Przykladowe reguly stosowane dla wybranych urzadzen i okreslonych protokotow
sieciowych. Przyjazny interfejs ContentLock utatwia okreslenie sposobu filtrowania
tresci.
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Rodzaje modutéw i sposoby licencjonowania

DevicelLock Endpoint DLP Suite sktada sie zmodutéw,
ktére moga by¢ licencjonowane oddzielnie lub
w dowolnej kombinacji, ktéra odpowiada aktual-
nym potrzebom bezpieczenstwa firmy. Obecni
klienci moga zaktualizowaé podstawowy modut
DevicelLock i rozbudowa¢ ochrone punktéw
koricowych o wybrane nowe moduty. Podobnie
nowi klienci moga przejs¢ na w petni funkcjonalny
system ochrony punktéw koricowych DLP dodajac
moduty, jakich potrzebuja i na jakie pozwala im
budzet.

»  Modut Devicelock® zawiera peten zestaw
mechanizmoéw kontroli przeptywu informacji
na stacjach roboczych wraz z zapisywaniem
zdarzen i shadowingiem danych podtacza-
nych do komputera urzadzen peryferyjnych,
smartfonéw, urzadzen PDA oraz monitoring
wydrukéw. DeviceLock stanowi rdzen dla
pozostatych modutéw pakietu i pozwala na
centralne zarzadzanie nimi.

> Modut NetworkLock™ zapewnia petng
kontrole generowanego przez stacje robocze
ruchu sieciowego. Rozpoznaje protokoty
sieciowe i aplikacje niezaleznie od uzywanych
przez nie portdéw i umozliwia ich selektywne
blokowanie. Dzieki modutowi NetworkLock
mozna dokonac rekonstrukgji tresci i sesji
z wyodrebnieniem plikéw oraz innych
danych.
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» Modut ContentLock™ wprowadza monitoring
tredci i filtrowanie plikéw przesytanych do iz
nosnikow wymiennych i urzadzen Plug-n-Play,
jak réwniez réznego rodzaju obiektéw przesy-
fanych przez sie¢ - wiadomosci email, wiado-
mosci komunikatoréw internetowych, formula-
rzy Web, plikow i sesji telnet.

» DevicelLock® Search Server (DLSS) to kolejny
oddzielnie licencjonowany modut pakietu
DeviceLock Endpoint DLP Suite. Pozwala on na
tekstowe przeszukiwanie centralnej bazy
shadowingu i bazy zdarzen. Zadaniem DLSS
jest audyt danych, badanie incydentéw oraz
doktadna i szybka analiza zgromadzonych
informacji.

Podstawowy modut DeviceLock wymagany jest do
instalacji pozostatych modutéw. NetworkLock,
ContentLock i DeviceLock Search Server sg oddziel-
nie licencjonowanymi opcjonalnymi modutami.
Modularna struktura oraz elastyczny model
licencjonowania pozwala klientom na szybkie

i niedrogie wdrozenie systemu DLP ochrony
punktéw kornicowych. Proces wdrozenia mozna
rozpoczac od instalacji modutu gtéwnego, ktéry
dostarcza zestawu podstawowych funkgji kontroli
portéw i urzadzen, a w miare wzrostu wymagan
dotyczacych bezpieczeristwa, dodawaé nowe
licencje, ktére aktywuja dodatkowe moduty.

Y .,
A
<> gy Sie¢

-
<> ] Urzadzenia przenosne
<= E Telefony
- E Drukarki

Re,

Jakie tresci

» Podstawowe funkcje programu DeviceLock definiuja polityke dostepu do urzadzen na poziomie
portu (interfejsu), klasy, typu, modelu oraz unikalnego identyfikatora urzadzenia, pory dnia, dnia
tygodnia, a takze wedlug odrebnych parametrow, takich jak np. rodzaj dostepu (zapis/odczyt).
Rodzaje urzadzen moga byc¢ tak skonfigurowane, aby zezwoli¢ na dostep jedynie do okreslonych
ich typéw. NetworkLock daje dodatkowo mozliwos¢ kontroli generowanego przez stacje robocze
ruchu sieciowego. Dodajac ContentLock mozna by¢ pewnym, iz tylko przefiltrowane obiekty,
niezawierajace tresci podlegajacej restrykgcji, bedq przesytane dalej do miejsca przeznaczenia.




